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Capitolo 1

Introduzione

Questo progetto sviluppa alcune analisi di proprieta dei programmi scritti in Java-
Script. Per prima cosa si analizzano le principali caratteristiche del linguaggio per
poi individuare i possibili aspetti e le proprieta su cui si ritiene utile costruire
un’analisi statica. Tali proprieta sono trattate in un primo momento a carattere
generale, e quindi applicabili a gran parte dei programmi scritti in JavaScript, e suc-
cessivamente a carattere particolare, e quindi applicabili solo a determinate classi di

programmi. In ultimo si passa alla formalizzazione dell’analisi di tali proprieta.
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Capitolo 2

Principali caratteristiche di Javascript

Javascript € un linguaggio di programmazione di pagine web relativamente sempli-
ce. Esso offre la possibilita di creare interattivita addizionale alle pagine web. Con
javascript e possibile trasformare pagine Web statiche in pagine che reagiscono e

processano informazioni.

JavaScript nasce nel 1995 rilasciato da NetScape sotto il nome di LiveScript. Lo sco-
po principale di Netscape era quello di estendere le capacita del’lHTML statico per

togliere lavoro ai server sovraccarichi e diluirlo nei computer locali.

Dopo l'introduzione di Java rilasciato da Sun Microsystems, LiveScript prese il nome
di JavaScript. Microsoft riconoscendo I'importanza del nuovo linguaggio creo due
linguaggi ]Script e VBscript: il primo compatibile in parte con JavaScript, il secondo

come sottoinsieme di Visual Basic.

Questi linguaggi, in competizione tra loro, hanno creato problemi agli sviluppatori
fino a quando nel 1997 la European Computer Manufactores Association (ECMA)
produsse la versione poi divenuta standard. Al giorno d’oggi non ancora tutti i pro-

grammi compilano su questo standard.

2.1 Javascript vs Java

Qui di seguito vengono riportate le principali differenze tra Javascript e Java.
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Javascript Java
Interpretato Compilato
Object-Based Object-Oriented

Non é stand alone. Richiede ed & | E stand alone. Java & un ambiente

embedded in HTML. di sviluppo completo.
Sviluppato da Netscape. Sviluppato da Sun Microsystems.
Debolmente tipato Fortemente tipato

Alcuni esempi di programmi che possono essere scritti in JavaScript sono:

Rollovers Validazione di form
Menu a cascata Moduli e Bottoni
Online Quiz Gallerie e Slideshow
Convertitori Date e orari
Calcolatrici Finestre Pop-Up

2.2 Scrivere in JavaScript

Come gia accennato nei punti precedenti Javascript € un’estensione di HTML.

* Esso appare all'interno dei tag <HEAD>, <BODY>;

*  Gli spazi bianchi in HTML non hanno importanza, lo hanno in Javascript.




Conoscere i modi in cui puo essere inserito del codice Javascript & di fondamentale
importanza per I'analisi del linguaggio. E possibile utilizzare varie tecniche; le tre

principali sono:

» Lo <SCRIPT> e </SCRIPT> tag ¢& la tecnica pitl utilizzata. E possibile inserire

numerosi script tag nella stessa pagina HTML:

Tags Cosafa
Dice al browser che il codice
<SCRIPT LAN- JavasScript sta per apparire.

GUAGE="JavaScript">

Dice al browser che il codice
</SCRIPT> JavaScript € finito.

* Un indirizzo URL JavaScript e uno speciale indirizzo URL che fa partire

I'esecuzione di codice JavaScript:

URL JavaScript Cosafa

<A Dice al b di non f
HREF="JavaScript:void( Iée al browser di non tare
0)"> nulla quando si clicca sul link.
<A Dice al browser quando il link

viene cliccato, di accedere
alla history e di caricare
I'ultima pagina nella lista.

HREF="JavaScript:windo
w.history.go(-1)">

* L’event handlers esegue codice JavaScript per catturare gli eventi che occor-
rono nel browser; ad esempio, quando si muove il mouse sopra un link. Gli

event handler cominciano sempre con il termine “on”:

Event Han- Evento attivatore Cosafa
dler
_ Esegui il codice
onClick C_ZIICk del mouse sul | Javascript chiama-
link to po-
pUp(whichFlower).
onMouseOver Puntatore mosso Crea una finestra
sopra il link pop-up e carica
HTML o una JPG
all’interno.
onMouseOut Mouse mosso fuori Cancella la fine-
dal link stra pop-up
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2.3 Dichiarazione delle variabili

I linguaggi tradizionali (come il C) utilizzano solo variabili che siano state preceden-

temente dichiarate per due motivi:

e ottimizzare I'uso della memoria;

e aumentare l'affidabilita.

Javascript, invece, utilizza un controllo di tipo lasco per cui non esiste, ne si rende
necessaria una sezione di dichiarazione di variabili, dal momento che assegnato au-
tomaticamente il tipo in base alla dichiarazione. Ad esempio Prova="testo" e Pro-

va=59 sono due dichiarazioni pienamente valide, ma nel primo caso, Prova € consi-

derata oggetto string, nel secondo la stessa & considerata come valore numerico.

Se valori diversi vengono concatenati prevale il valore string, per cui un numero
concatenato ad una stringa produce una stringa, tuttavia se la stringa € un numero, il

risultato sara un numero (es.: temval=365+"10" dara 375 ).

Tuttavia questo controllo non € sempre preciso (quando, ad esempio, si moltiplica
una variabile stringa con un numero) e poiche non esiste un compilatore per con-
trollare gli errori, lo script non genera i risultati voluti. In questo caso anziché di-

chiarare, e sufficiente convertire il risultato con una funzione di conversione.

2.4 Document Object Model (DOM)

JavaScript € un linguaggio object-based. Gli oggetti sono i blocchi fondamentali. La

maggior parte di quello che fa JavaScript interessa I'interazione di oggetti.
Gli oggetti possiedono:

* uninsieme di caratteristiche (proprieta) che descrive come appariranno;
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* un insieme di cose che possono fare (metodi) che ne descrivono il compor-
tamento;

* uninsieme di azioni che di cui sono in attesa, a cui rispondono (eventi).

In JavaScript il browser, tutte le immagini, i link, i bottoni, le form sono oggetti. Il

DOM definisce e descrive questi oggetti, le loro proprieta e i metodi.

24.1 Oggetti

Gli oggetti interagiscono con il browser. Essi hanno una relazione gerarchica riporta-

ta nel diagramma seguente.

|

[ History | Document | Location |

mmazes[0] | imares[l] | forms[0] | imases[?] | imazes[3] | linls[0) | images[d] | links[l] |

| elements[0] | elements[1] | elements[2] |

Figura 1: DOM

L’'oggetto finestra & al livello piu alto del DOM. Il documento & un sottoinsieme
dell’oggetto finestra. JavaScript spezza l'oggetto documento in altri sottoinsiemi.
Una piccola considerazione che puo essere fatta sul nome degli oggetti € che puo es-
sere omesso nel path loggetto window: per esempio  win-

dow.document.images|[0] diventa document.images[0] . Se 'oggetto a cui in-
tendiamo accedere risiede nella stessa finestra window, non & necessario specificare
I'oggetto window, mentre se la finestra e diversa bisogna necessariamente specifi-

carlo.

11
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2.4.2 Proprieta

Le proprieta descrivono come un oggetto deve essere. Si possono cambiare le pro-
prieta di un oggetto usando la dotNotation. Semplicemente si assegna un nuovo va-

lore alla proprieta che si vuole modificare:

nome_oggetto.nome_proprieta = valore

2.4.3 Metodi

I metodi eseguono azioni su oggetti. Se vogliamo che appaia un pop-up con una im-
magine di fiori sara necessario inserire il seguente codice che crea e gestisce il pop-
up e richiamarlo opportunamente. Tutti i metodi utilizzati in questo codice sono in

grassetto.

function Reader()
{
popup = window.open(","™,"width=100,height=125");
popup.document.open();

popup.focus();

po-

pup.document.write("<HTML><HEAD><TITLE>PopUp</TITLE ><
/HEAD>

<BODY><img src="fiori.jpg"><BR>

<FORM><input type='button’ value='Close’ on-
Click='window.close()'></FORM>

</BODY></HTML>")

popup.document.close();

2.4.4 Eventi

Gli eventi sono azioni che occorrono nelle pagine Web. Con “Occorrono” intendiamo

quando: il browser fa qualcosa, carica o scarica una pagina, si clicca su un bottone o

12



si muove il puntatore sopra un link. Questi eventi attivano dl codice JavaScript. Que-

sto codice JavaScript viene chiamato event handler. Alcuni di essi sono:

Event Evento Oggetto
Handler
onClick Utente clicca su un oggetto Button, Checkbox, Radi
Link, Reset, Submit, Area
onchange 2;@'&': di un oggetto(testo) Select, Text, Textarea
onSelect Si selezione una text area Text, Textarea
onFocus Il mouse si sposta all’interno di yrForm Elements, Window
oggetto
onBlur I mouse si muove fuori Form Elements,Window
dall’'oggetto
onMouseOv- | || mouse si muove sopra Link, Area
er dall’oggetto
onMouseOut | || mouse si muove fuori Link, Area
dall’'oggetto
onSubmit A form e stata sottomessa. Form
onReset A form é resettata. Form
onLoad Un document o un’immagine ha| Window
finite di essere caricata.
onUnload Un documento & chiuso Window
onAbort Un utente termina il caricamentg Image
di un’immagine o di un documen-
to
onError Un document o un'immagine non Window, Image

puo essere caricata

2.5 Erroriin javascript

Ci sono tre categorie di errori:

* Load-time: catturati da JavaScript quando il browser carica uno script. Java-

Script mostra un warning box esplicitando il problema;

13
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*  Run-time: errore che occorre in tempo di esecuzione. JavaScript esplicita con

una warning box la natura dell’errore;

» Logic error: quando lo script funziona ma da risultati inaspettati.
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Capitolo 3

Proprieta dei programmi scritti in javascript

In questo capitolo si analizzano le proprieta dei programmi scritti in JavaScript. Tali
proprieta vengono suddivise in “Proprieta Generali” che possono essere applicate a
qualsiasi programma e “Proprieta Particolari” che vengono applicate a determinati

tipi di programma.

3.1 Proprieta Generali

Le proprieta che ricadono in questo gruppo sono le proprieta che possono essere
applicate a qualsiasi programma scritto in JavaScript, indipendentemente da cio che

fa.

3.1.1 Proprieta verificabili tramite analisi dataflow

Le proprieta principali che i programmi scritti in JavaScript possono avere sono:

* l'assenza di comandi che assegnano un valore ad una variabile che non vie-
ne utilizzata prima di essere riassegnata, oppure I'assenza di comandi di as-
segnamento su variabili che non vengono mai utilizzate. Questa proprieta

puo essere verificata con un dead code elimination con una liveness analysis;

15
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e l'assenza di variabili che sono usate come costanti. Per verificare questa
proprieta si pud usare il costant folding (o costant propagation) in una rea-
ching definitions analysis;

e l'assenza di espressioni calcolate piu di una volta. Per verificare questa pro-
prieta si puo usare una common subexpression elimination con una available
expression analysis;

e l'assenza di due o piu varibili che contengono sempre lo stesso valore. Per
verificare questa proprieta si usa una copy propagation tramite una rea-

ching definition analysis.

Le analisi di queste proprieta vengono formalizzate nel capitolo Dataflow Analysis.

3.1.2 Compatibilita dei browser

Come gia visto nel capitolo precedente, JavaScript e un linguaggio per le pagine Web.
Ogni applicazione scritta in JavaScript quindi non é stand alone, ma necessita di un
ambiente di esecuzione. La prima proprieta che quindi risulta di fondamentale im-
portanza & quella di verificare se un programma funziona con tutti gli ambienti
(browser) senza lanciare eccezioni. Questa proprieta viene analizzata nel capitolo

“Analisi di incompatibilita dei browser”.

3.1.3 Proprieta verificabili tramite interpretazione a-
stratta

Le proprieta dei programmi che sono verificabili tramite interpretazione astratta ri-
chiedono un’astrazione del dominio. Per quanto riguarda 'astrazione di un linguag-
gio con pochi costrutti di programma, si possono verificare proprieta molto interes-

santi, ad esempio, tra le piu semplici si ricorda:

» proprieta sul segno delle espressioni aritmetiche;

» proprieta sul range di valori ammissibili da espressioni aritmetiche;

16



* proprieta sulla sicurezza;

* ecCcC.

Per quanto riguarda il linguaggio JavaScript, che e invece composto da molti costrut-
ti, il discorso € differente. L’analisi di queste proprieta viene rimandata nel capitolo

“Interpretazione astratta”.

3.2 Proprieta Particolari

In questa sezione vengono proposte alcune proprieta che dipendono strettamente

dall’esecuzione del programma.

Un esempio molto semplice di proprieta che dipendono dal programma e la necessi-
ta che in una form di immissione dati, di una pagina web scritta in JavaScript, tutti i

dati siano corretti e siano presenti tutti i campi obbligatori.

Un esempio ulteriore puo essere quello di garantire la proprieta che in una galleria

di foto scritta in JavaScript, non si passi mai per la stessa foto.

Per verificare queste proprieta si utilizzeranno le tecniche di model checking, e per
verificare proprieta logiche temporali si fara riferimento al CTL (Computation tree

Logic).

Queste proprieta vengono specificate nel capitolo 7 Model Checking Analysis.

17
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Capitolo 4

Dataflow analysis

In questo capitolo si formalizzano le proprieta descritte nella sezione “Proprieta Da-

taflow” del capitolo precedente.

Ricordiamo innanzitutto come sono definite le analisi dataflow. Per quanto riguarda
la liveness analysis (la quale afferma che una variabile ¢ live in un nodo n se contiene

un valore che sara utilizzato in futuro) abbiamo che:

gen,(p)= use[p]
kill \(p) = deffn]

@ se p & un punta finale

U {LW.....(a) | qsegue p}
LVenr._wy(P)= (LV_...(p) \ Kill ,(p) ) U gen,,(p)

Def[n] e I'insieme di variabili definite nel nodo n, use[n] 'insieme di variabili usate
nel nodo n, Lvexit(p) I'insieme delle variabili che sono liveout nel nodo p, Lventry(p)

I'insieme di variabili che sono livein nel nodo p

La reaching definition analysis indica quali sono i comandi di assegnamento validi in

un punto del programma:

19
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1 se p & il punto iniziale
RDentry(p)=

U {RD,,.(a) | qprecede p}

RD,,;.(P)= (RD,..,(p) \ kill;(p) ) U gen,(p)

dove, p & un punto del programma, Rdentry(p) e l'insieme di coppie {(variabi-
le,punto del programma),..} che sono definizioni valide nel punto p, Rdexit(p) le de-
finizioni valide in uscita al punto p, gen(p) l'insieme di definizioni generate al punto
p e Kill(p) le definizioni uccise nel punto (p) e 1@= {(x,?) | X € una variabile del pro-

gramma}.

Infine, 1a available expression analysis ci dice quali espressioni sono state valutate e
non successivamente modificate in un punto del programma. La formalizazione e la

seguente:

@ se p e il punto iniziale
AEentry(p)=

N { AE__..(a) | (g,p) € un arco del grafo}

exit

AEexit(p)= (AEentry(p) \ ki”AE(p)) U genAE(p)

dove, p indica il punto del programma, kill(p) e I'insieme di espressioni uccise ( per
uccise si intendono le espressioni che contengono variabili modificate in quel pun-
to), gen(p) sono le espressioni generate nel punto p (un’espressione generata si ha
quando viene valutata in quel punto e nessuna variabile che vi compare viene modi-

ficata).

A questo punto possiamo andare a formalizzare le analisi delle proprieta ritenute

utili in JavaScript.

20



4.1 Dead code elimination

La dead code elimination e un’analisi che elimina il codice inutile. La sua formaliza-
zione risulta molto semplice. Se c’e¢ una istruzione del tipo s: a b c, tale che a non &

live out di s, allora l'istruzione puo essere eliminata.

La notazione s: a b c¢ indica una istruzione in cui s e l'etichetta associata
all'istruzione, a il primo registro in cui viene memorizzato il valore della computa-
zione tra i registri b e c. La notazione s: a b indica una istruzione in cui al registro a

viene copiato il valore contenuto nel registro b.

Alcune istruzioni hanno dei side effect impliciti. Per esempio, se il computer o il
browser € impostato per lanciare un’eccezione quando si verifica un overflow o
quando si divide per 0, allora I'’eliminazione dellistruzione causante I’eccezione puo

modificare il risultato della computazione.

L’ottimizzatore non dovrebbe creare modifiche che cambiano il comportamento del
programma, sebbene il comportamento sembri benigno (ad esempio la rimozione di
un errore a tempo di esecuzione). Il problema di queste ottimizzazioni consiste nel
fatto che il programmatore non conosce mai il comportamento del programma e un
programma debaggato con l'ottimizzatore puo fallire quando I'ottimizzatore viene

disabilitato.

4.2 Constant propagation

Supponiamo di avere una dichiarazione del tipo d: t ¢, dove c & una costante, e un'al-

tra dichiarazione n che usa t, tale che n:y t x.

Noi sappiamo che t & costante in n se d raggiunge n, e nessun’altra definizione di t

raggiunge n. In questo caso possiamo riscrivere n come y cX.

21
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4.3 Common subexpression elimination

Dato una dichiarazione di un grafo di flusso s: t x y, dove 'espressione x y e disponi-

bile in s, la computazione all'interno di s puo essere eliminata.
L’algoritmo & il seguente:

1. computa la reaching definition per trovare le reaching expression (trova le
dichiarazioni nella forma n: v x y, tali che il percorso da n a s non computa x
y o definisce x 0 y);

2. scegli un temporaneo w, e per n riscrivilo come:
* MWwWXY;

. nNvw;

3. infine modifica la dichiarazioness: tw.

Bisogna affidarsi alla copy propagation per rimuovere gli assegnamenti in piu.

4.4 Copy propagation

Questa & molto simile alla constant propagation, ma invece di avere una costante c
abbiamo una variabile z. Supponiamo di avere una dichiarazione d:t z e un’altra di-

chiarazione n che usa t cioé n:y t x.

Se d raggiunge n, e nessun’altra definizione di t raggiunge n, e non c’é nessun’altra
definizione di z in qualsiasi percorso da d a n (includendo i percorsi che attraversa-

no n piu volte), allora possiamo riscrivere n come y z x.

Se si esegue la copy propagation prima dell’allocazione nei registri, possiamo dimi-

nuire il numero di registri allocati. Ad ogni modo, questa analisi & utile anche per al-
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tre ottimizzazioni, come ad esempio per la common-subexpression elimination. Per

esempio, se si considera il seguente programma:
ay+z

uy

cu+z

le due espressioni di somma non vengono riconosciute come una subexpression e-

limination fino a che non viene efettuata una copy propagationdiuay.

23
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Capitolo 5

Analisi di incompatibilita dei browser

Come si & evidenziato nell'introduzione, JavaScript & un linguaggio cruciale nello svi-
luppo del web. Purtroppo non esiste uno standard adottato al 100%. Inoltre Java-
Script e stato implementato da varie organizzazioni in differenti versioni dei
browser. Tipicamente la stessa interazione semantica ( come ad esempio ottenere la
larghezza della pagina correntemente visualizzata) & accessibile in vari modi. I pro-
grammatori si avvalgono delle strutture control-flow per selezionare dinamicamente
il valore a cui accedere, ma questo dipende dall’ambiente in cui il codice opera. Que-
ste tecniche usano una funzionalita di JavaScript che restituisce uno speciale identi-
ficatore quando si cerca di accedere a proprieta che non esistono. Quindi una chia-
mata a una proprieta o ad un metodo che non esiste lancia una eccezione del tipo

NoSuchFieldExcepion (o NoSuchMethodException).

Ad esempio, la proprieta larghezza cambia in funzione del browser utilizzato,
Internet Explorer 5 o 6, Mozilla (Firefox) e Safari. Quindi per ottenere la larghezza

possiamo usare il seguente codice che e indipendente dal browser utilizzato:

function iw() {
if (self.innerWidth) {
return self.innerWidth;
} else if (document.documentElement &&
document.documentElement.clientWidth) {
return document.documentElement.clientWidth;
}else {

return document.body.clientWidth;

B
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Qui il primo “if” trova tutte le versioni di Internet Explorer (eccetto la versione 6). 11

secondo “if” trova IE6, mentre 'ultimo “if” catttura tutti gli altri browser.

5.1 Verifica di compatibilita dei browser

Per prima cosa bisogna mettersi nelle condizioni di definire la struttura di un compi-
latore. Si puo pensare che il parsing del codice dia come output un albero sintattico

astratto grezzo (AST Abstract syntax tree).

Questo AST grezzo puo essere trasformato in un albero concreto. Grazie a questa
rappresentazione sara possibile creare un grafo di controllo del flusso per ogni fun-
zione (CFG Control flow graph). Il CFG per semplicita avra una istruzione per blocco

base.

A questo punto sara possibile costruire una analisi dataflow, un costant folding e un
dead-code elimination. Queste due ottimizzazioni possono ridurre la dimensione del

CFG.

5.2 Analisi

In questa sezione si descrive I'analisi usata per la verifica della compatibilita dei

browser.

5.2.1 Selezioni

Una selezione & un campo o un metodo richiesto in JavaScript. Le selezioni sono
I'unita di base per la matrice di compatibilita del browser. Un esempio di selezioni €

riportato qui di seguito:

» self.screenX ;
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» document.documentElement["clientWidth"]

5.2.2 Incompatibility(n)

Incompatibility(n) indica I'insieme dei browser incompatibili con la selezione
n. Si pud pensare a incompatibility come una matrice in cui le righe corrispon-

dono alle selezioni. Una possibile formalizazzione é:

Incompatibility(n)={x | x € {browser} e 'esecuzione di n in x lancia un’edocee}

5.2.3 Browser supportati(intraprocedurale, analisi
forward data-flow, definite)

Andiamo a questo punto a formalizzare I'insieme dei browser supportati. [ parame-

tri da inserire nel framework generale sono rispettivamente:

e E:punto iniziale

1: {IE6, IE7, Safari, ecc.}={browser}

e F:nodi precedenti
e Operatore insemistico: N

f: Lentry(n)\Kkill(n)

La formalizazzione diventa quindi:

{Browser} sennodo iniziale
N{Gexit(q)|q precede n} altrimenti

Gentry(n):{
Gexit(n)=Gentry(n)\Kkill (n)

Incompatibility(n)  sen éuna selezione
[0) se nnon € una selezione

Kill(n)={

27



ANALISI STATICHE SUL LINGUAGGIO JAVASCRIPT

A questo punto l'informazione contenuta in Gexit dell’'ultimo nodo ci da informa-
zione riguardo ai browser supportati da una funzione p. Chiamiamo supported(p)

tale informazione.

5.2.4 Contesto globale ( analisi interprocedurale)

L’analisi finale considera l'intero programma e finalizza il risultato raccogliendo le
precedenti analisi di contesto CFG. Se una funzione “funzionel” compatibile con
{A,B,C} chiama un’altra funzione “funzione2” compatibile solo con {C} , allora fun-

zionel non € compatibile con {A,B}.

Esempio: prendiamo un programma che consiste di quattro funzioni m1, m2, m3,
m4. Dopo I'analisi del contesto intraprocedurale del CFG, la funzione m1 e riportata
compatibile con {A,B,C}, m2 compatibile con {A,B,C}, m3 compatibile con {B} e infine

m4 compatibile con {A,B}.

{A.B.C} {4,B.Ch
—_—

{B}

{AB} {B} {B} {B}

Figura 2: Esempio di interdipendenza

Dal momento che m4 chiama m3, esso € compatibile come m3 quindi solo compati-

bile con {B}. Questo risultato viene propagato a m1 in quanto ¢ il chiamante di m4.

L’'implementazione di questa analisi e elegante. Si modella un grafo di chiamate (call
graph) come un CFG e si riusa la stessa analisi su questo modello. Attraverso il popo-

lamento all'indietro del risultato, otteniamo 'analisi interprocedurale.
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Formalizziamo quanto appena detto andando a definire i parametri del framework

generale:

¢ E:punto finale

¢ 1. {browser}

e F:successore

* Operatore insemistico: N

e f: Glexit(n) N supported(n)

La formalizazzione diventa quindi:

{ Browser } se nnodo finale

G1ex1t(n)={n { Glentry(q) | q successoredin} altrimenti

Glentry(n)= Glexit(n) N supported(n)

Questa analisi & di tipo backward e definite. In Glentry del nodo iniziale si trovano i

browser supportati dal programma.
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Capitolo 6

Interpretazione astratta

Sviluppare una interpretazione astratta per programmi scritti in JavaScript risulta

molto difficile. Infatti I'interpretazione astratta ¢ una tecnica complessa, la quale:

* usa una semantica concreta, ovvero una funzione che assegna significati ai
comandi di un programma in un dominio fissato;

* usa un dominio astratto che modella alcune proprieta della computazione
concreta tralasciando le rimanenti informazioni;

* deriva una semantica astratta che permette di eseguire il programma sul
dominio astratto per calcolare le proprieta che il dominio astratto modella;

* applica un algoritmo di punto fisso, il quale calcola staticamente una appros-

simazione corretta della semantica astratta.
L’interpretazione astratta inoltre:

e riduce l'interpretazione dei loop usando restringimenti sofisticati;
* potrebbe ritornare come restituire dei valori insignificanti (T);

¢ e molto complessa e costosa daimplementare.

Alcune caratteristiche di JavaScript rendono linterpretazione astratta, basata

sull’analisi statica, ineffettiva in particolare:

e il carattere funzionale di JavaScript (in particolare l'abilita di ritornare un
valore funzionale -implementato come chiusura- attraverso la funzione

keyword ), e difficile da analizzare attraverso I'interpretazione astratta;

e il carattere riflessivo di javascript, che include la primitiva eval non e tratta-
bile dalle tecniche di interpretazione astratta. Questo & dovuto al fatto che
implementare il reticolo astratto della funzione eval & molto difficile oppure

rendendo piu semplice il reticolo si avrebbe una perdita di informazioni in
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quanto ritornerebbe sempre T. Alcuni esempi di utilizzo della funzione eval

sono i seguenti:

<script type="text/javascript">
eval("x=10;y=20;document.write(x*y)")
document.write("<br />")
document.write(eval("2+2"))
document.write("<br />")

var x=10

document.write(eval(x+17))
document.write("<br />")

</script>

Che restituisce I valori 200, 4, 27 . Un altro esempio pit complesso é:

p = new Object();

p[0] = "_df* p[1] ="_ov",

p[2] ="_ot"; p[3] ="_dn";

function g(id, act)

{ if(document.images)

document.imagesJid].src = eval( "m." + id + p[act]
+ ".src");

if (document.images) {

m = new Object();

m.s_df = new Image(); m.s_df.src =
"limages/common/edu.gif";

m.s_ov = new Image(); m.s_ov.src =
"flimages/common/edu2.gif";

m.s1_df = new Image(); m.s1_df.src =
"limages/common/service.gif";
m.s1_ov = new Image(); m.s1_ov.src =
"flimages/common/service2.gif";

Il etc...

}

La funzione eval valuta e/o esegue una stringa di codice JavaScript che &
contenuta nell’argomento codestring. Prima determina se I'argomento é una
stringa valida facendo un parse sul codice java. Se il parse & corretto esegue
il codice e ritorna il valore dell’'ultimo statement, se c’é un valore; se invece
c’e un’espressione, essa viene valutata e il valore viene restituito. Se il code-
string e vuoto restituisce “indefinito”. Il carattere riflessivo & dato dal fatto

che eval valuta espressioni.

* Le sue abilita di metaprogrammazione non sono trattabili dalle tecniche di
interpretazione astratta specialmente nei casi che questa metaprogramma-

zione dipende dall’ambiente in cui opera.

32



Se si pensa che nel 46% delle pagine web contenenti JavaScript si fa uso di
metaprogrammazione, non implementare l'interpretazione astratta sulla
metaprogrammazione vorrebbe dire scartare il 46% dei codici da analiz-

zare.

* Il carattere prototipato ad oggetti di JavaScript é inusuale per la comunita

che studia l'interpretazione astratta.

Ognuno di questi punti, per essere effettivamente usato, dovrebbe essere un signifi-

cativo punto base di ricerca accademica ( senza alcuna garanzia che esso funzioni).

6.1 Interpretazione astratta sul segno delle espres-
sioni aritmetiche

Come introdotto all'inizio di questo capitolo alcuni ricercatori affermano che risulta
difficile creare un’interpretazione astratta su JavaScript, in quanto il lavoro sarebbe

troppo faticoso o i risultati prodotti sarebbero privi di informazione.

Cerchiamo di formalizzare questo concetto. Per prima cosa formalizziamo il compor-

tamento della funzione eval. La sintassi é la seguente:

eval(“ codestring );
Il comportamento viene riportato qui di seguito:

* se codestring e vuoto allora eval torna “undefined” ;
e secodestring non e una stringa valida ritorna “undefined” ;
e sela stinga € valida allora esegue il codice contenuto nella striga e ritorna il
) . . . . 3N . ) .
valore dell’'ultima dichiarazione, se c’é¢ una espressione valuta I'espressione

e ritorna il valore appena valutato.

Un esempio & il seguente:

eval("fred=999; wilma=777; document.write(fred + wi Ima);");

Cut put :
1776

A questo punto possiamo andare a formalizzare una interpretazione astratta che dia

informazioni sul segno di espressioni aritmetiche in un linguaggio semplice formato
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solo dagli operatori *+,/,- e non debolmente tipato, e successivamente estendiamo
questa interpretazione al linguaggio JavaScript. Per non essere troppo prolissi si li-

mita il discorso alla sola moltiplicazione.

La semantica concreta della moltiplicazione si puo definire tramite la funzione p de-

finita come:
e=i|e*e|e+e] ...

n: Exp— Int

n()=1i

(el *e2)=u(el) * p(e2)

La semantica astratta, che si limita a considerare solo il segno delle espressioni, € la

seguente:

n: Exp—{+,0,-}

+seel >0
n(el)=y0seel =0
—seel <0
n (el *e2)=n(el) &n (e2)
& + 0 -
+ + 0 -
0 0 0 0
- - O +

Proviamo ora ad estendere questo semplice esempio in JavaScript, per permettere in
seguito di definire della funzione eval . Aggiungiamo prima di tutto "undefined” (vi-
sto nella funzione eval). Aggiungiamo poi anche i possibili valori che le variabili
nell’espressione possono assumere, ossia qualsiasi stringa. Questo & consentito nel
linguaggio dal fatto che JavaScript e debolmente tipato. Chiamiamo String I'insieme

delle stringhe. La semantica concreta diventa:

e=i| e*e | eval(e)
u: Exp U {Undef} = Int U {Undef}
ei seei # Undef A ei & String

u(ei)= Undef se ei = Undef
Undef se ei € String

« _(H(el) * p(e2)seel,e2 # Undef
h(el eZ)-{ Undef se el | e2 = Undef
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quindi la semantica astratta diventa:

n: Exp + {Undef}— {+,0,-, L, T}

( +seel>0

Oseel =0

n(e1)={ —seel <0
Und se el = Undefined

String se el € String

n (el *e2)=n(el) &n(e2)

& + 0 - Und String
+ + 0 - L T
0 0 0 0 1 T
- - 0 + L T
Und L L L 1 T
String T T T T T

A questo punto si puo notare che solo nella la moltiplicazione abbiamo la presenza
dell’elemento Top (T) e dell’elemento Bottom (1) e che quindi anche solo con

'operatore di moltiplicazione abbiamo perdita di informazione.
Proviamo a questo punto a definire la semantica concreta della funzione eval:

Undefinded se el, ...,en & Syntax

Ueval(el' - en)=
u(en) se en ha operatore = Ael,...,en € Syntax

dove Syntax e I'insieme delle stringhe valide (ossia le possibili stringhe di sintassi

valide del JavaScript). La semantica astratta risulta:

n: Exp + {Undef}— { +,0,-,1, T}

Lseel,..,en & Syntax

Nevai(€1,...en)=
n(en) se en ha operatore = \el,...,en € Syntax

Si nota subito che l'interpretazione astratta del segno di una variabile in JavaScript,
cosi come e stata definita, & molto limitativa infatti si puo applicare solo con
I'operatore di moltiplicazione. Per togliere questa limitazione € necessario valutare

u(en) in ogni sua forma, e quindi, definire, la semantica concreta completa del Java-
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Script e creare la rispettiva semantica astratta. Ovviamente questo lavoro diventa

paradossalmente complicato.

In alternativa si potrebbe pensare che la semantica concreta possa essere definita

come:

Lseel,..,en & Syntax

Hevai (€1, ., en)=
L altrimenti

ma a questo punto si avrebbe una perdita totale di informazione e l'interpretazione
astratta sarebbe inefficace.

ESEMPIO
Consideriamo la seguente scrittura:
5 * eval("fred=999; wilma=777; document.write(fred + wilma);");

* se prendiamo la prima semantica astratta di eval risulta che non ¢ possibile
applicare l'interpetazione astratta perché document.write non ¢ definito;

* perlaseconda semantica di eval il risultato ¢ - (Perche + & 1).
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Capitolo 7

Model checking analysis

Prima di andare nel dettaglio dei programmi scritti in JavaScript e utile ricordare co-

sa e come opera il model checking.

Il model checking € un metodo per verificare algoritmicamente i sistemi formali.
Viene realizzato mediante la verifica del modello, spesso derivato dal modello
hardware o software, soddisfacendo una specifica formale. La specifica &€ spesso

scritta come formule logiche temporali.

Il modello solitamente viene espresso come un sistema di transizioni, cioé grafo o-
rientato formato da nodi (o vertici) e archi. Un insieme di proposizioni atomiche &
associato ad ogni nodo. I nodi rappresentano gli stati di un sistema, gli archi rappre-
sentano le possibili esecuzioni che alterino lo stato, mentre le proposizioni atomiche

rappresentano le proprieta fondamentali che caratterizzano un punto di esecuzione.

Formalmente il problema & posto cosi: scelta una proprieta da verificare, espressa

come una formula logica temporale p, e un modello M avente stato iniziale s, decide-

rese M,s IZP.

Gli strumenti del model checking si scontrano con la crescita esponenziale dell'in-
sieme degli stati, comunemente conosciuto come il problema dell'esplosione combi-

natoria, che serve arisolvere la maggior parte dei problemi del mondo reale.

Prima di cominciare é utile definire il modello che descrive il sistema. Una struttura
di Kripke M su un insieme di proposizioni atomiche AP & una 4-upla M = (S, SO,R,L)

dove:

e S e un insieme finito di stati;
¢ SO C S e l'insieme degli stati inizialj;
* R € SxS ¢ una relazione di transizione che deve essere totale, ossia per ogni stato s

€ S esiste s1 € S tale che sia definita R(s, s1);
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o L:S — 24P & una funzione che assegna ad ogni stato un’etichetta che contiene le

proposizioni atomiche vere in quello stato.

E possibile a questo punto tradurre le specifiche in termini di formule logiche utiliz-
zando le logiche temporali CTL oppure LTL per verificare, utilizzando i model che-
cker, che il modello soddisfi le proprieta, ossia che le proprieta risultino vere per tut-

te le possibili esecuzioni del modello.

7.1 Form

Come gia visto nel capitolo 1, JavaScript ha innumerevoli funzionalita che gli per-
mettono di essere un linguaggio di programmazione versatile a molte applicazioni
sul web. Nella maggioranza dei casi pero esso viene utilizzato per scopi ben precisi,

riportati nella tabella 1.2 .

In particolare alcune statistiche indicano che nella maggior parte dei casi esso viene
utilizzato per validare form di immissione dati in maniera tale da alleggerire il carico

computazionale del server.

Andiamo quindi a cercare e verificare tramite tecniche di model checking alcune
proprieta riguardanti i programmi che validano form. Cominciamo quindi a costrui-

re 'automa relativo.

7.1.1 Automa

Si consideri una pagina web contenente 3 campi Nome, Indirizzo ed e-mail. | campi
obbligatori sono rispettivamente Nome, e-mail. Non c’é ordine nell'immissione dei
dati (e possibile riempire il campo e-mail prima del campo Nome ecc.). Inoltre in un
primo momento possiamo pensare che non ci siano vincoli sui caratteri permessi e
quindi I'immissione di un carattere in un qualsiasi campo produce l'evento. L’evento
di immissione del nome viene indicato con N, I'evento di immissione dell'indirizzo
con I, quello dell’e-mail con E ed infine il comando di validazione con T. L’automa

(con unfolding) risulta essere il seguente:
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Indiriz

Figura 3: Automa
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Lo stato iniziale rappresenta lo stato della pagina web nel momento in cui viene ca-
ricata. L’automa sopra riportato, quando riceve una richiesta di validazione della

form, si comporta nelle seguente maniera:

* seicampi obbligatori sono presenti passa allo stato finale;
* seicampi obbligatori non sono presenti azzera le form e torna allo stato in-

iziale.

7.1.2 Associazione di proprieta atomiche all’automa

A questo punto possiamo associare all'automa alcune proprieta elementari (o ato-

miche) che sappiamo essere soddisfatte in quello stato.

La prima proprieta elementare che si puo associare a tale automa e “la form é vali-
da” che vale solo nello stato Sfinale. In tutti gli altri stati ovviamente la form non &

valida. Inoltre allo stato iniziale possiamo associare la proprieta “la form e vuota”.

Una seconda proprieta elementare che si pud associare all’automa ¢é che la form e

valida solo se sono state riempite almeno le form Nome ed e-mail.

Andiamo ora a trasformare il nostro automa aggiungendo le propieta atomiche (o

elementari) appena citate:

¢ Pn: é stata appena compilata la form Nome;

¢ Pi: é stata appena compilata la form Indirizzo;
¢ Pe: & stata appena compilata la form E-mail;

« Pok:la form e valida;

¢ Pv:le form sono vuote.
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Figura 4: Automa con proprieta
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La struttura di kripke e la seguente:
S={N1,I11,E1,N21,N22,21,122,E21,E22,N3,13,E3, Si, Sf}
E={NLET}

So={Si}

L = {N1—={Pn}, [1+{Pi}, E1—»{Pe}, N21—-{Pn},N22—=+{Pn } 121={Pi}, 122—+{Pi },
E21—+{Pe},E22—+{Pe},N3—=+{Pn},[3—+{Pi}, E3—+{Pe}, Si—»{Pv}, Sf»{Pok} }

R={ (N1,N,N1), (N1,LI21), (N1, E,E21), (N1, T, Si), (IL,N,N21),(I1,1,11), (IL E,
E22),(I1,T,Si), (ELNN22), (E1,1,122), (EL, E,E1), (EL, T, Si), ccccer }

Proviamo a vedere che ogni esecuzione che porta allo stato finale ha al suo interno
almeno Pn e Pe. Questa proprieta vale e si puo verificare con un model checker. La

sua formalizzazione risulta essere:

Se Pok vale al tempo t:

allora3 t' < t, t" < t: Pnvalein t' A Pnvale in t!

Una proprieta che invece non vale € la seguente: ogni esecuzione che porta allo stato
finale contiene almeno Pn e Pi. Questa proprieta non vale e il model checker resti-

tuisce il contro esempio (Si - N1 —» E21 — Sf).

7.1.3 Automa sulle stringhe valide

A questo punto andiamo a definire i tre automi che permettono di verificare che le
stringhe inserite nelle form siano valide. Assumiamo che tutti e tre i campi possano

avere una lunghezza massima di 30 caratteri. Nel nome non sono ammessi numeri,
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nell'indirizzo invece sono permessi. Per quanto riguarda l'e-mail deve essere pre-
sente il carattere “@” in una posizione che non sia finale ne iniziale. Gli automi non

tengono conto della possibilita di cancellare caratteri.
Per semplificare la comprensibilita dell’automa definiamo i seguenti simboli:

e Lcherappresental'insieme {A,B,...,Z}U {a,b, ... ,z};
e N cherappresenta l'insieme dei caratteri{0,1, 2, ..., 9};

e A cherappresenta l'insieme dei rimanenti caratteri.

L’automa per il Nome e il seguente:

L,N,A

Figura 5: Automa

Un metodo alternativo di definire I'automa sopra riportato & quello di aggiungere
una variabile che tenga conto del numero di caratteri inseriti. L’automa diventa

quindi:
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int Count

Count=0

L Count=1

If Count=30 L count++

If Count<30 L count++

Figura 6: Automa nome con contatore
Per quanto riguarda la validazione dell'indirizzo I'automa & lo stesso, ad eccezione
delle etichette negli archi. L’automa di verifica dell’e-mail ¢ invece diverso e lo si ri-

porta qui di seguito.

int Count

Count=0

) 4

N, A@
L Count=1

If Count=28 L,N count++
Invalid1 \ A

InValid

If Count<28 L,N count++

LN, count++

If Count=30 L,N count++

If Count<30 L,N count++

Figura 7: Automa e-mail con contatore
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7.1.4 Associazione di proprieta atomiche all’automa

A questo punto possiamo associare all'automa alcune proprieta elementari (o ato-
miche) che sappiamo essere soddisfatte in quello stato nell’automa di inserzione

dell’email.

La prima proprieta elementare che si puo associare a tale automa & “I'e-mail € vali-
da” che vale solo nello stato Valid. In tutti gli altri stati ovviamente I’email non e vali-

da. Inoltre allo stato iniziale possiamo associare la proprieta “ la form & vuota”.

Una seconda proprieta elementare che si puo associare nello stato invalid2 é che €
stato inserito il simbolo “@”. L’automa aggiornato delle due proprieta precedenti ri-

sulta essere:

int Count

Count=0 Si Pi,Pc

A 4

N,A@
L Count=1

If Count=28 L,N count++

1 N\ A

Pi,P],Pc

12
P@,Pi,Pc

If Count<28 L,N count++

L,N, count++

If Count=30 L,N count++

If Count<30 L,N count++

Figura 8: Automa e-mail con proprieta
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dove:

Pv & la proprieta “la stinga & valida”;

Pi & la proprieta “la stringa non e valida”;

P@ ¢ la proprieta “é appena stata digitato @”;
Pl & la proprieta “é stato appena digitato L o N”;
Pc ¢é la proprieta “il contatore € valido”;

”

Pe & la proprieta “€ stato digitato un carattere non valido o count invalido”.

La struttura di kripke e la seguente:

S={Si,Vv,I11,12,13};

E={N,A,L, @};

So={Si};

L ={Si—{Pi}, V—={Pv}, [1-{Pi}, [2—{P@,Pi}, I3—={Pi} };

R={(Si,L,I1), (SiN,I3), (Si,A13), (I1,L,I1 if count<28), (I1,L,13 if count=28),
(IL,N,I1 if count<28) , (I1,N,I3 if count=28) , (I11,A13) , (11,@,12), (12,@,13) ,
(I12,A,13), (12,L,V), (IZN,V), (V,.LV if count<30), (V,L,I3 if count=30), (V,N,V
if count<30), (V,N,I3 if count=30), (V,A,13)};

A questo punto possiamo andare a verificare con un model checker alcune proprieta,
ad esempio:
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se la stringa € valida allora la stringa contiene una digitazione di L o N segui-
ta da una del carattere @ e infine una digitazione di L o N. La sua formalizza-

zione é la seguente:

Vt,¥n se vale Pv al tempo t allora:

3t th, [t <t" At < t APlvaleint! AP@ vale int'" APlvaleint

se la stringa & valida allora il contatore in tutti gli stati precedenti e valido:



Vt,¥n se vale Pc al tempo t allora:
vt! [t! < tPcvaleint!

7.2 Automa generale

Unendo i tre automi visti nei punti precedenti possiamo creare 'automa generale in
cui ad esempio sostituiamo al nodo E1 I'automa visto al punto 7.1.4. Aggiungiamo a
questo punto I nuovi archi a tale automa, per tenere conto degli eventi {N,LET}.
Un’idea di come risulta I'automa generale viene riportato qui di seguito.

int Count T

E Count=0 ‘/ Sil
"\ Pi,Pe

L Count=1

If Count=28 L,N count++
I1 A

Pi,P1,Pc,Pe
. @, count++

12
P@,Pi,Pc,Pe

I3
Pe,Pi,Pel

) 4

~

If Count<28 L,N count++

A@

=30 L,N count++

If Count<30 L,N count++

A tutti i nodi vanno aggiunti gli archi “N” e
“I” indirizzati ai rispettivi nodi di destina-
zione

Si

A

Figura 9: Porzione dell’automa generale
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7.2.1 Proprieta

A questo punto € possibile definire delle proprieta sull’automa, che verifica se una
form € corretta in base alle definizioni date ai punti precedenti. Andiamo a formaliz-

zarle mediante regole temporali come LTL o CTL.

La prima categoria di proprieta che possiamo andare a verificare e quella di safety,
ossia proprieta che esprimono una condizione che deve sempre verificarsi oppure
una condizione di pericolo che non si deve mai verificare per la sicurezza del siste-

ma. Un esempio e il seguente:

CTL: AG —(Pok \ ((=PnAPe)V (=PeAPn)V (=Pe\A—=Pn)))

che assicura che in ogni cammino sempre non pud valere Pok se non sono presenti

sia Pn sia Pe.

La seconda categoria di proprieta & quella di fairness, che e utile per descrivere il
fatto che tutte le richieste devono prima o poi essere soddisfatte. Un esempio puo

essere:

CTL: AF— (Pi\ Pv)

che assicura che in ogni cammino prima o poi non vale Pi e Pv. In pratica descrive
che sia Pi e Pv non possono valere contemporaneamente in nessun cammino

dell’automa che verifica le stringhe.
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La terza categoria di proprieta che si pud andare a verificare & quella di liveness, che
specifica qualcosa riguardo al futuro e talvolta & usata per identificare situazioni di

errore. Un esempio puo essere:

CTL: AG ((Pe \ Pn) U Pok)
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8 Conclusioni

In questo progetto si sono descritte alcune proprieta dei programmi scritti in Java-
Script. Dopo una panoramica sul linguaggio si sono divise le proprieta in “Generali”
ossia quelle che riguardano tutti i programmi indipendentemente da cid che essi
fanno, e le “Particolari” ossia proprieta applicabili a determinati programmi. Queste
proprieta sono state analizzate e formalizzate al fine di creare un’analisi statica che

le verifichi.

Le tre analisi statiche che sono state formalizzate sono:

* Interpretazione Astratta
* Analisi Dataflow

* Model Checking

L’interpretazione astratta per come € definita risulta molto difficile da implementare
e formalizzare in quanto il linguaggio JavaScript & molto complesso. L’analisi dataf-
low invece & molto versatile e si presta molto bene soprattutto se usata per verifi-
care la proprieta di incompatibilita dei browser. Infine grazie al model checking si
sono verificate alcune proprieta di programmi che sono largamente adottati utiliz-

zando il linguaggio JavaScript.
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Glossario

Linguaggio fortemente e debolmente tipato: Un sistema di tipi per un linguaggio
di programmazione e un insieme di regole che consentono di dare un tipo ad espres-
sioni, comandi ed altri costrutti del linguaggio. Un linguaggio si dice tipato se per es-
so € definito un tale sistema; altrimenti si dice non tipato. Il processo che porta alla
determinazione di un tipo per i termini di un linguaggio si chiama controllo dei tipi
(type checking).

Un linguaggio si dice fortemente tipato se il tipo di tutte le variabili & determinato

a tempo di compilazione, altrimenti si dice dinamicamente tipato (se comunque esi-
ste una nozione non triviale di tipo) o non tipato o debolmente tipato.

In un linguaggio fortemente tipato lo spazio di memoria richiesto per contenere il
valore di ciascuna variabile durante 'esecuzione &€ completamente determinato a

tempo di compilazione.

Programmazione funzionale: € un paradigma di programmazione in cui il flusso di
esecuzione del programma assume la forma di una serie di valutazioni di funzioni
matematiche. Solitamente questo approccio viene usato maggiormente in ambiti ac-
cademici piuttosto che industriali. Il punto di forza principale di questo paradigma e
la mancanza di effetti collaterali (side-effect) delle funzioni, il che comporta una piu
facile verifica della correttezza e della mancanza di bug del programma e la possibi-

lita di una maggiore ottimizzazione dello stesso.

Keyword di Javascript:

* la keyword this per riferirsi a qualunque oggetto istanziato dalla funzione

costruttrice;

* la keyword prototype, per estendere le funzioni costruttrici e per ottenere
una forma di ereditarieta di implementazione rispetto ad altre funzioni co-

struttrici;
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